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Téma stretnutia:

Komunikacia s bankou osobnym, pisomnym a elektronickym sp6sobom

Ramcovy program stretnutia: Problémy a vychodiska

Klucové slova:

e Banka a jej zakladné principy

e Elektronické bankovnictvo

e Implementdcia pojmov - finanény sprostredkovatel, poradca, hypotekarny poradca,

elektronické komunikacia,

HLAVNE BODY, TEMY STRETNUTIA, ZHRNUTIE PRIEBEHU STRETNUTIA:

1) Oboznamenie ¢lenov s aktualnym programom:
a) Vychodzi dokument - Narodny Standard finan¢nej gramotnosti verzie 1.2
b) Aktivity, metddy a formy podporujlce upevnenie pouzivanych pojmov z Financénej

gramotnosti

2) Zhodnotenie prace klubu za minuly mesiac

3) Analyza komunikacie s bankou



https://iavpp.spsbj.sk/

Na zaklade osobnych skusenosti zistit vyuZivanie elektronickej komunikacie s bankou
Na zaklade vSseobecného prehladu zistit moZnosti komunikacii s bankou a bankovymi
subjektmi

Kratka anotacia:
Témou stretnutia bola priprava otvorenej hodiny, v ramci ktorej by sa spracovala téma
z oblasti finan¢nej gramotnosti - Komunikdcia s bankou osobnym, pisomnym a
elektronickym spdsobom. Pri naplfiani programu stretnutia ¢lenovia vychadzali okrem
metodiky a zakladnych zasad vyucovacieho procesu aj z Metodiky pre zapracovania a
aplikacie tém finanénej gramotnosti do Skolskych vzdeldvacich programov strednych
skol a dlhodobej analyzy finanéného trhu. Vyber témy vychadzal z aktudlnej
narodohospodarskej situacie.
V priebehu stretnutia sa vychadzalo z materidlov  Eurdpskej centrdlnej banky
https://www.ecb.europa.eu/ecb/orga/transparency/html/eb-communications-
guidelines.sk.html, jej organizdcie, transparentnosti, Statistik, zo Statistik z
predchadzajucich rokov, ktoré porovndvali intenzitu komunikacie bank na SVK -
https://www.2muse.sk/sk/blog/komunikacia-bank-v-roku-2018, elektronického
bankovnictva a vysvetlenia pojmov s nim spojenych -
https://totalmoney.sk/slovnik/E/elektronicke-bankovnictvo/, a porovnania beZznych
Uctov a balikov sluZieb v jednotlivych bankach - https://totalmoney.sk/bezne-ucty, a
vlastnej tvorby.

1.Uvod
V Uvode sme si vysvetlili zakladne pojmy, ekonomické pojmy, potreby a statky,
rozdelenie bank v systéme NBS a ECB.

2. Vyber témy
Bol zavisly od aktudlnej situacie komunikacie s bankou mladych ludi (Studenti od 16 -

23r.) dospelych a seniorov.

3. Zoznamenie sa s Kddexom bankovej etiky

Elektronické bankovnictvo a jeho rozdelenie

Forma bankovnictva, pri ktorej nedochddza k priamemu kontaktu medzi bankou a klientom a
pri ktorej su zaroven ako komunikacny ndstroj vyuzivané moderné telekomunikacné
technoldgie (internet, mobilné telefony, pevné linky, faxy). Identifikacia klienta je
zabezpecfovand zadanim mena, hesla, rodného ¢isla, PIN kédu, udajov z GRID karty a pod.
Prostrednictvom elektronického bankovnictva je mozné realizovat pasivne operécie,
poskytujuce vSeobecné informacie napr. o zostatku na ucte, kurzové listky a pod., alebo

aktivne operacie, umozniujuce disponovat s prostriedkami uloZzenymi na ucte klienta.

V ponuke sluzieb v oblasti elektronického bankovnictva su:

Internet banking — komunikacia klienta s bankou prostrednictvom internetu, pricom
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moze byt bud pasivny alebo aktivny.

Demo verzie Internet bankingu v jednotlivych bankach najdete v ¢asti Viac o beznych uctoch -

elektronické bankovnictvo.

Mobil banking — vSeobecny termin pouzivany pre realizaciu pasivnych alebo aktivnych
bankovych operacii prostrednictvom mobilného telefénu. Pod mobil banking spada SMS
banking, WAP banking, GSM banking, SIM Toolkit banking a pod.

SMS banking — komunikdacia klienta s bankou cez SMS spravy, ktora moze byt bud’
pasivna (informativna) alebo aktivna (realizacia aktivnych operdcii s prostriedkami ulozenymi

na ucte klienta).

Home banking - sluzba, ktord umoziuje komunikaciu medzi klientom a bankou
prostrednictvom prepojenia osobného pocitaca klienta, ktory je vybaveny Specidlnym
softwarom (aplikdciou) banky.

Telephone banking (telefon banking) — sluzba umoznujuca klientovi komunikovat s
bankou prostrednictvom telefénneho aparatu s tdnovou volbou, moznostou spojenia s

hlasovym informacnym systémom alebo s operdtom.

GSM banking — umoznujuci pasivne alebo aktivne operdcia s u¢tom prostrednictvom
GSM mobilnej siete. V GSM bankingu moze prebiehat komunikacia medzi klientom a bankou
formou zasifrovanych alebo nezasifrovanych textovych sprav, WAPu alebo JAVA. V pripade
zaSifrovanych textovych sprav sa vyuziva napr. technoldgia SIM Toolkit, pri ktorej sa do
mobilného telefénu vloZi Specialna SIM Toolkit karta s nahratou bankovou aplikaciou, ktora
zabezpedi odoslanie zasifrovanych sprav a odsifrovanie prijatych sprav. V pripade
nezasifrovanych SMS sprav je mozné vyuzit vietky druhy SIM kariet. Komunikacia s bankou je
potom zaloZzend na principe odosielania a prijimania klasickych kratkych textovych sprav,
pricom bezpecnost je postavena bud' len na zadani PIN kédu ku konkrétnej SIM karte alebo

vyuZiti tzv. autentizacnych kalkulatorov.

Mail banking — zasielanie mailovych sprav o operdaciach na beznom ucte na e-mail

klienta.

WAP banking - vyuZitie mobilného telefénu s moznostou pripojenia na internet
prostrednictvom aplikacie WAP s naslednym realizovanim aktivnych alebo pasivnych operacii
cez WAP.

Komunikacia:

Tato Cast stretnutia bola vedena s prihliadnutim a vyuzitim bakalarskej prace z katedry financii
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a bankovnictva Bankového institdtu vysokej skoly Praha -
https://is.ambis.cz/th/jfluo/BP Misulova Jana.pdf

http://www.nbs.sk/ img/Documents/ PUBLIK NBS FSR/Biatec/Rok2018/05-
2018/05 biatec5 sedliakova.pdf

Bezpeénost na internete:

Aké su najcastejsie hrozby na internete?

Hrozby internetu zasahuju do mnohych oblasti. Krddez penazi a osobnych Udajov je pritom
najéastejSim, no nie jedinym cielom kybernetickych atocnikov.

Poznat treba najma phishing a smishing, napriklad e-mailom, ktorych cielom je ziskat bankové
detaily a zneutzit ich (Phishingovy test — https://safelab.sk/phishingovy-test/start,

https://www.csirt.gov.sk/archiv/osvedcene-postupy/navody-a-odporucania/phishingovy-test-
871.html).
Na uvedenych strankach najdete testy, ktorymi si Ziaci mozu overit, ako spravne postupovat

pri podobnych emailoch, ktoré si mézu najst v svojej schranke.

Tuato aktivitu je vhodné zaradit v Uvode hodiny, nasledne vysvetlit , ¢i upresnit uz zname
pojmy, s ktorymi sa bezne v médiach Ziaci stretdavaju a korekciu ich nespravnych rieseni osvojit
si potrebné postupy smerujice k bezpecnému pouZivaniu internetovych bankovych
produktov.

Dalsim velmi beznym Gtokom na Slovensku st podvodné telefonaty. Utoénici sa tvéria ako
policia ¢i zamestnanci banky, ¢o pésobi velmi doveryhodne, a snaZia sa od vas vymamit citlivé

udaje.

Tieto Utoky sU zamerané najma na dospelych, ktori vlastnia bankové Ucty. Nebezpecenstvo
véak ¢iha aj na deti, ktoré maju pristupy alebo platobné karty. Casté st napriklad Gtoky
v hrach. Internetovy podvodnik dietatu slubi znasobenie virtudlnych penazi v hre a vypyta si

od neho pristupy do hry. Nasledne vybieli skutoény uUéet cez pridanu kartu.

Bezpecnost pri online platbdch a transakcidch

Rychlemu technologickému pokroku sa musia prispdsobit aj bezpeénostné opatrenia. Dnes je
potrebné kazdu platbu na internete potvrdit, no aj napriek tomu mézete jednoducho prist

0 peniaze.

Odporucanie:
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e Vidy si dokladne preverte, kol'ko penazi a kam posielate. Nikdy neobchadzajte
oficidlne sp6soby platby pre prisfub zlavy alebo zisku.

¢ Nastavte si v telefone notifikacie o vSetkych platbach, ktoré siv pripade zneuZitia

mozete vsimnut, ked uz bude neskoro.

e UdrZujte sizakladny prehlad o svojich financiach a kontrolu nad nimi.

Ako nakupovat na internete bezpecne

Budte obozretni pri nakupovani z neznameho obchodu alebo pri prilis vyhodnych ponukach.
Na stranke predajcu by mali byt vidy uvedené kontaktné Udaje a nazov spolocnosti, ktory si
mbZete overit v obchodnom registri. Spolahlivym ukazovatelom su aj redlne skusenosti l'udi,
idedlne tych, ktorych poznate. Ak je recenzii na konkrétny obchod malo, majte na pamati, ze
recenzie na webe moézu byt aj vymyslené, resp. podhodené Gtoénikom. Pomoze vam i zoznam
rizikovych e-shopov na stranke Slovenskej obchodnej in§pekcie.

https://www.tatrabanka.sk/predigitalnubezpecnost/test-digitalnej-bezpecnosti/

10 TIPOV KU KYBERNETICKEJ BEZPECNOSTI

Zabezpette zariadenie heslom
a bezpecénostnym softvérom

V prehliadaéi povolte nastavenia
na ochranu sukromia

VZdy skontrolujte pravost web
adresy a €i je zabezpetena cez
HTTPS

InStalujte bezpeénostné
aktualizacie systému a aplikacii

Na internet sa pripéjajte cez
bezpecné siete, najlepSie cez VPN

©
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| & § PouZivajte silné hesla
o

Pouzivajte komunikacné sluzby
podporujuce Sifrovanie

Pouzivaijte filtre na ochranu

a dvojfaktorovu autentifikaciu sukromia a virtualnu klavesnicu

Aplikécie inStalujte s rozmysiom
a kontrolujte ich opravnenia

Robte si pravideiné zalohy dat
a zasifrujte ich

OO
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NajdodlezZitejsie bezpecnostné pravidla #predigitalnubezpecnost
Pre elektronické bankovnictvo:
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Vzdy si dobre skontrolujte adresu na prihlasenie sa do Internet bankingu.

Pri prihlasovani sa do Internet bankingu si vidy prekontrolujte URL adresu danej banky.
Vsimajte si, ¢i je uvedenad presne, bez vloZzenych znakov ¢i slov navyse, a ¢i neobsahuje
preklepy.

Internet banking nevyhladavajte cez vyhladavace, kedZe medzi prvymi vyhfadanymi sa
mbZe nachadzat platena reklama podvodnikov, ktora vas presunie na falosnu stranku
podobnu tej pravej.

Vyuzivat mozete aj prihlasovanie sa cez odkaz, ktory ste si uloZili medzi svojimi
obltubenymi strankami.

Prihlasenie sa do Internet bankingu mozete zrealizovat aj bezpe¢nym presmerovanim
z oficialnej stranky banky.

Banka od vas nikdy nepyta citlivé udaje, prihlasovacie kédy ani Udaje o karte
prostrednictvom komunikdacie cez e-mail, SMS alebo ¢etovacie sluzby.

V pripade, Ze od vas niekto pyta akékolvek prihlasovacie udaje

do Internet bankingu alebo mobilnej aplikacie, kddy z Karty a Citacky danej banky alebo
Cislo karty, zamyslite sa, i to je skutocne vasa banka. Porozmyslajte, kto to od vds
Ziada, preco to robi a ¢o tym chce ziskat.

Nenechajte sa naldkat a ani nekonajte pod natlakom. Radse;j si zavolajte do banky

a preverte danu situaciu.

Realizujte iba také nakupy, registracie a platby, ktoré chcete uskutocnit na zaklade
vlastnej iniciativy.

Vsimajte si podozrivé znaky mailov a sprav v ¢etovacich sluzbach, ktoré vas nabadaju
na platbu, prevzatie vyhry, podozrivo vyhodnu kupu ¢i prispevok na dobrocinné ucely.
Takéto spravy su ¢asto odoslané zo zvlastnych e-mailovych adries, obsahuju gramatické
nepresnosti alebo su podozrivo naliehavé ¢i apelujluce na vykonanie pre vas neobvyklej
aktivity.

Vsimajte si, ¢i od vas tretia strana nechce detaily, ktoré pri vykondavani podobnych akcii
nie su potrebné a ktoré bezne nikomu neposkytujete.

Na prevzatie vyhry urcite nie je potrebné uvadzat Cislo svojej karty alebo iné bankové
udaje.

Pre platby kartou na internete:

1.

Udaje z platobnej karty, ako i kéd na potvrdenie platby (tzv. 3D Secure kdd) pouzivajte
vzdy len na potvrdenie konkrétnej platby kartou, ktord vy sami prave realizujete.

Ak od vas niekto Ziada cislo karty, exspiraciu, CVV a potvrdzovaci kéd, aby vam
napriklad mohol poslat peniaze, je to urcite podvodnik. Ak ste mu uz Gdaje z platobnej
karty poskytli, bezodkladne ju zablokujte.

Ani banka od vas nikdy nevyzaduje potvrdenie prijatej platby na vas ucet
bezpecnostnym kédom.

Pri platbach kartou na internete pouzivajte jednorazové cislo karty, ktoré si jednoducho
vygenerujete v mobilnej aplikacii prislusnej banky, a to pre kazdy nakup zvlast.

Pri potvrdzovani platieb kartou cez internet si vidy dosledne skontrolujte presnd sumu
a ndzov obchodnika.

Ak ste boli pri platbe na webovej stranke vyzvany na prepisanie bezpeénostného kdédu
zaslaného do SMS, aplikdcie alebo Internet bankingu, banka vdm v sprave vidy uvedie




presnl sumu a nazov obchodnika, u ktorého realizujete nakup. Citajte pozorne, aku
spravu vam banka poslala a vSimajte si aj desatinné ¢iarky uvedené v sume.

e V pripade, Ze sa nazov obchodnika alebo iné Udaje v autorizacnej sprave nezhoduju s
tym, ¢o je uvedené na webovej stranke, a nepoufzili ste jednorazovu platobnu kartu,
odporuc¢ame bezodkladnu blokaciu karty.

3. Bezpecnostny kéd uréeny na aktivaciu sluzby Apple Pay alebo Google Pay nikdy
nezadavajte na Ziadnej webovej stranke, telefonicky ani do Ziadnej aplikacie podobnej
platobnej brane. Obchodnik ho na spracovanie platby nepotrebuje a nema dévod
Ziadat ho od vas.

o Ak bezpeénostny kdd od vas Ziada ktokolvek na uéel pripisania platby alebo overenia
transakcie, je to vidy podvodnik. Ak ste mu uz platobné Udaje poskytli, kartu
bezodkladne zablokujte.

o Bezpecnostny kéd uréeny na aktivaciu sluzby Apple Pay alebo Google Pay, ktory vam
bol zaslany do mobilnej aplikacie alebo Internet bankingu, pouzite vylu¢ne iba v
situdcii, ked'si vedome pridavate novu platobnu kartu do elektronickej pefazenky
alebo si aktivujete tuto sluzbu (aplikaciu) na novom zariadeni.

e Pridanie platobnej karty do aplikacie Google Pay/Apple Pay iniciujte vidy radsej priamo
z mobilnej aplikacie prislusnej banka.

ZAVERY A ODPORUCANIA:

1. Odporucame, aby sa clenovia klubu, ktori sa v ramci tejto témy vzdelavali, kladli déraz na
zvysenu bezpecnost pri komunikacii.

2. Pri tvorbe aktivit v rdmci vyuc€ovania vychadzajucich z kladenia otazok, by ucditelia mali

brat na vedomie potrebu tvorby otazky:
e sdorazom na aktivne zapojenie Studentov,
e s dobrazom na kritické myslenie,
e na aktuality v oblasti bezpecnosti na internete.

Vypracoval (meno, priezvisko) | Mgr. Dana Janeckova
Datum 15.06.2022

Podpis

Schvalil (meno, priezvisko) Ing. Jaroslav Bujda
Datum 15.06.2022

Podpis

Koordinatorka klubu ucitelov Finan¢nej gramotnosti vypracovala zapisnicu na zaklade
podkladov k danej téme stretnutia podla schvaleného planu.

Priloha 1: Prezencna listina zo stretnutia pedagogického klubu
Priloha 2: Test bezpecnosti pri platbach na internete







